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Risk categories | Economic | Environmental | Geopolitical | Societal | Technological
The Global Risks Report 2023, weforum.org https://www.bbc.com/news/world-europe-57184977 maj 2021
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https://www.bbc.com/news/world-europe-57184977

Ryzyka sie materializuja

Cyber-attack on Irish health service 'catastrophic’ -

BBC News
* DrVida Hamilton said it was "affecting every
Perce pcja aspect of patient care". She described the incident
- T as a "major disaster" and said there were
Zag rozen difficulties around accessing patient records.
Cybe rn etycznych * The number of appointments in some areas of the

system has dropped by 80%.

* (Irish PM) Micheal Martin said cyber-security is
under continuous review across all state agencies
in the Republic of Ireland.

* HSE cyber-attack: Irish health service still
recovering months after hack (wrzesien)

The Global Risks Report 2023, weforum.org https://www.bbc.com/news/world-europe-57184977 maj 2021
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* Poziom swiadomosci zaleznosci od technologii cyfrowych w
poszczegolnych obszarach dziatalnosci przedsiebiorstwa

* Cybersecurity jest gtownie widziane jako domena techniczna
* Raport Trend Micro: gtownie jako domena techniczna (41%),

- Catkowicie jako domena techniczna (21%)

Orga N |ZaCYJ ny * Nie ma wystarczajgcego powigzania gtownych inicjatyw
biznesowych z wymaganiami cybersecurity
|<O nte kSt * Tylko 23% firm deklaruje, ze wymagania cybersecurity nalezg do
gtownych czynnikow podczas projektowania nowych inicjatyw
biznesowych

cybersecurity

Zrodto: https://www.helpnetsecurity.com/2021/02/01/board-members-cybersecurity/

W 60% przypadkow funkcje cyberbezpieczenstwa sg ulokowane w technicznych dziatach IT, co jest
zfg praktyka i jednym z najczesciej wystepujacych problemow strukturalnych w zakresie
cyberbezpieczenstwa. Podobnie jak transformacja cyfrowa, cyberbezpieczenstwo widziane jest jako
funkcja techniczna. Moze pojawiac sie konflikt wynikajacy z tego, ze cyberbezpieczenstwo podlega
pod tych, ktérych ma w pierwszej kolejnosci kontrolowac. - "Ocena dojrzatosci cyfrowej
przedsiebiorstw rynku energii elektrycznej w Polsce,, www.gov.pl

https://www.gov.pl/web/ai/ocena-dojrzalosci-cyfrowej-przedsiebiorstw-rynku-enerqii-elektrycznej-w-polsce
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* 73% organizacji byto obiektem

cyberataku

Tylko 41% organizacji angazuje w
tworzenie planow oceny ryzyka
cybernetycznego dziaty prawne,
finansowe, operacyjne i zarzadzania
tancuchem dostaw

Tylko 26% respondentow stwierdzito,
ich organizacja stosuje mierniki
finansowe w zakresie oceny ryzyka
cybernetycznego

53% organizacji uwaza, ze najwiekszg
barierg w ocenie ryzyka
cybernetycznego jest brak
odpowiednich
pracownikow/umiejetnosci, aby to zro
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Ransomware tops the list of cyber threats
Top cyber threats to organization
% Regional deviations

Ransomware attacks (preventing
access to company systems
until ransom is paid)

79%

Continental Europe

Privacy breach 68%
(loss or theft of personal data) Asia
Business interruption due to external 3 52%

supplier/partner cyber disruption Continental Eurape

Fmployees working from home
(increased phishing and social
engineering attacks)

Loss of non-personal private/

proprietary information Sl & 44%
Latin America &
DOS (denial of service) attack (to restrict Caribbedn
network access to its legitimate users)
Supply chain compromise Wkl — 35%
UK & Ireland

Physical damage caused by cyberattack

Mation-state attacks S

ze

The state of cyber resilience 2022.
https://www.marsh.com/dk/en/services/cyber-
bl(’: risk/insights/the-state-of-cyber-resilience.html
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* Odpowiedzialnosc cztonkow zarzadu za zobowigzania i
dziatania spotki ma charakter bezwzgledny

- ,Odpowiedzialnosci cztonka zarzadu nie uchyla umowa
taczaca cztonkow zarzadu co do sposobu kierowania

- sprawami spotki, w szczegolnosci ustalony w umowie

Od pOWiEdZiah‘]OSC podziat czynnosci”

prawna cztonkow * Obszary odpowiedzialnosci zarzagdow

zarzagd(')w - Zarzadzanie
» Zarzadzanie ryzykiem i zgodnoscig

* Audyt wewnetrzny

Wyrok Sadu Najwyzszego z dnia 14 kwietnia 2016 r. IV CSK 485/15.

WSszyscy ponoszg odpowiedzialnos¢
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Wymagania
Aktu o
Cyberodpornosci

—dla produktow i
ustug z elementami
cyfrowymi
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Obowiazki

* Przeprowadzic¢ ocene ryzyka zwigzanego z uzywaniem przez klientow
produktow i ustug, aby zidentyfikowac wynikajace z nich zagrozenia
dla cyberbezpieczenstwa.

* Wdrozyc¢ odpowiednie srodki bezpieczenstwa w celu
zminimalizowania tych zagrozen, ich przyczyn i konsekwencji.

- Testowac produkty i ustugi o nie oparte pod katem podatnosci na
zagrozenia bezpieczenstwa.

- Opracowac plan reagowania na incydenty zwigzane z
bezpieczenstwem dotyczace catego cyklu zycia produktow.

- Edukowac pracownikow na temat najlepszych praktyk z zakresu
cyberbezpieczenstwa w odniesieniu do catego cyklu zycia produktow z
komponentem cyfrowym.
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Istotne
wymagania i
kierunki

* Zwiekszenie wiedzy na temat specyfiki branzy wsrod specjalistow

cyberbezpieczenstwa i wymagan cyberbezpieczenstwa wsrod
specjalistow danej branzy

- Stworzenie zalecen i rozwigzan specyficznych dla danej branzy.

* Zwigkszenie wspotpracy pomiedzy managerami zarzgdzajacymi

procesamii organizacjami zajmujgcymi sie cyberbezpieczenstwem a
managerami innych obszarow przedsiebiorstwa

- Umocowanie i rozpoznanie wagi cyberbezpieczenstwa na poziomie

zarzadow

- Zapewnienie edukacji z zakresu cyberbezpieczenstwa dla kluczowych

grup specjalistow z innych niz cyberbezpieczenstwo obszarow

* Rozszerzenie swiadomosci, wiedzy i umiejetnosci budowy

bezpiecznych procesow, ustug i produktow przez firmy i stworzenie w
firmach powszechnej kultury cyberbezpieczenstwa opartej o zasady
cybersecurity-by-design i umozliwienie cybersecurity-by-default.
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Organizacja

Model organizagji
cyberbezpieczenstwa

@A rechnologia
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Zorientowane na organizacje Zorientowane na rozwoj

procesow kompetencji
* Matryca NIST - Rama Kwalifikacji European
Cybersecurity Skills

* Norma ISO EIC 27001 Framework

- Sektorowa Rama Kwalifikag;ji
dla sektora
Cyberbezpieczenstwa (SRK
Cyber)
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Spdjny, powszechnie uzywany
jezyk opisu
* Obejmuje szeroki zakres

technologii, sektorow, etapow
rozwoju

NIST * Oparty o ocene ryzyka
Cybersecurity

Framework

Matryca NIST

* Oparta o miedzynarodowe
standardy

* Regularnie aktualizowana

* Wynik wspotpracy sektora
publicznego, prywatnegoi

naukowego
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Nazwa profilu Manager Zarzadzania Ryzykiem Cybernetycznym

Inne nazwy profilu *Analityk Ryzyka Bezpieczenstwa Informacyjnego

*Konsultant ds. Zapewniania Bezpieczenstwa Cybernetycznego
*Konsultant ds Ryzyk Cyberbezpieczenstwa

*Analityk Wptywu Zagrozen Cybernetycznych

*Manger Ryzyk Cyberbezpieczenstwa

Podsumowanie roli Zarzadza ryzykiem zwigzanym z cyberbezpieczenstwem organizacji w odniesieniu do realizacji jej
strategii. Opracowuje, utrzymuje i wdraza procesy zarzadzania ryzykiem pochodzacym z zagrozen
cybernetycznych i informacyjnych

1. CHIEF INFORMATION SECU RlTY Opis misji Zarzadza (identyfikuje, analizuje, ocenia, szacuje, odpowiada na) ryzyka zwigzane z

O FFI C E R (CIS O) cyberbezpieczenstwem w zakresie infrastruktury, systemoéw i ustug ICT poprzez planowanie,

stosowanie, raportowanie i komunikowanie analizy, oceny i przetwarzania ryzyka. Ustanawia
strategie zarzadzania ryzykiem dla organizacji i zapewnia, ze ryzyko pozostaje na akceptowalnym
dla organizacji poziomie poprzez wybér i wdrazanie dziatan zapobiegawczych i kontrolnych.

2. CYBERINCIDENT RESPONDER

Przyktadowe rezultaty |<Raport oceny ryzyka dla cyberbezpieczenstwa
*Plan dziatania na rzecz usuwania ryzyka cybernetycznego

3 . CY B E R |_ E G AL / P O |_ | CY & Gtéwne zadania *Opracowanie strategii zarzadzania ryzykiem cyberbezpieczenstwa w organizacji

- Zarzadzanie inwentaryzacjg zasob6w organizacji
COMPLIANCE OFFICER ldentyfikacja i ocena zagrozen i podatnosci systemoéw teleinformatycznych zwigzanych z
cyberbezpieczenstwem
«Identyfikacja krajobrazu zagrozen, w tym profili atakujacych i oszacowanie potencjatu atakow

E U ro p e n 4 CYBE R TH REAT | NTE LLlG E N CE *Ocena zagrozen dla cyberbezpieczenstwa i zaproponowanie najodpowiedniejszych opciji

zarzadzania ryzykiem,
S PECIALI ST *W tym $rodkéw kontroli oraz ograniczania i unikania ryzyka, w odniesieniu do realizacji strategii
organizacji

. *Monitorowanie skutecznosci kontroli cyberbezpieczenstwa i poziomoéw ryzyka
y e rS e C U r I y 5 . CY B E RS EC U RlTY ARC H |TE CT *Zapewnienie, ze wszystkie zagrozenia dla cyberbezpieczenstwa pozostang na akceptowalnym
poziomie dla organizacji

*Opracowanie, utrzymanie, raportowanie i komunikowanie dziatan petnego cyklu zarzadzania

Gtéwne umiejetnosci  [<Umiejetnosci wdrozenia ram, metodologii i wytycznych dotyczacych zarzadzania ryzykiem w
cyberbezpieczenstwie oraz zapewnienie zgodnosci z przepisami i standardami

7 ) CY B E R S E C U R | TY E D U C ATO R *Umiejetnosci analizy i wykorzystania praktyk zarzgdzania jako$cig i ryzykiem w organizacji

*Umozliwienie wiascicielom proceséw i obszaréw biznesowych, kadrze kierowniczej i innym

interesariuszom podejmowania decyzji ze $wiadomoscig ryzyka i mozliwoscig zarzadzania nim
ra l I I e W O r 8 CY B E RS EC U R|TY | M P L E M E NTE R *Umiejetnosci budowy $rodowiska rozumienia ryzyka w zakresie cyberbezpieczenstwie
- *Umiejetnosci komunikacji, prezentowania i raportowania do odpowiednich interesariuszy w
organizacji

S ki | |S 6. CYBERSECURITY AUDITOR ryzykiem

9 ) CY B E RS EC U RITY R E S EARC H E R *Umiejetnosci definiowania opcji zarzgdzania ryzyka

Najwazniejsze obszary [<Zna i rozumie standardy, metodologie i ramy zarzadzania ryzykiem

wiedzy «Zna i rozumie narzedzia zarzadzania ryzykiem
*Zna i rozumie zalecenia i najlepsze praktyki w zakresie zarzgdzania ryzykiem

10. CY B E RS EC U RITY R l S K MANAG E R *Zna i rozumie zagrozenia cybernetyczne

*Zna i rozumie luki w zabezpieczeniach systeméw komputerowych Zna zasady kontroli proceséw i
stosowania rozwigzan w zakresie cyberbezpieczenstwa

11. D I G ITAL FO R E N S I C S | NVE STI GATO R *Zna i rozumie zagrozenia dla cyberbezpieczenstwa

*Zna i rozumie zasady monitorowania, testowania i oceny skutecznosci kontroli bezpieczenstwa

cybernetycznego

12. P E N ETRATl O N TESTE R *Zna u rozumie zakres korzysci i wykorzystania certyfikatow zwigzanych z cyberbezpieczenstwem

*Zna i rozumie technologie zwigzane z cyberbezpieczenstwem

Wymagane *E.3. Risk Management — poziom 4

kompetencje z ramy|+<E.5. Process Improvement — poziom 3

kompetencji e-CF *E.7. Business Change Management — poziom 4
*E.9. IS-Governance — poziom 4
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Przewodnik po
bezpieczenstwie
cybernetycznym

dla MSP - 12
krokow do
bezpieczenstwa
twojej firmy

* Rozwoj kultury cyberbezpieczenstwa *x *
* Przypisanie na poziomie zarzadu odpowiedzialnosci za cyberbezpieczenstwo

* Potrzeby uswiadomienia pracownikow i uzyskania zrozumienia dla koniecznosci

stosowania sie do wymagan cyberbezpieczenstwa

* Przeprowadzanie audytow cyberbezpieczenstwa
* Ochrona danych
- Organizacja szkolen

- Organizacja wspotpracy z innymi podmiotami ekosystemu

cyberbezpieczenstwa (dostawcami systemow, CERTami)

- Opracowanie plandéw reagowania na incydenty

- Zabezpieczenie systemow, urzadzen i sieci

https://www.enisa.europa.eu/publications/report-files/smes-leaflet-
translations/enisa-cybersecurity-guide-for-smes pl.pdf
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Telekomunikagji i
Cyberbezpieczenstwa

\ i przedsiebiorc

rodowiska specjalist:

Raporty analityczne z rekomendacjami oraz udziat w przygotowaniu ramy kwalifikacji
. Analiza systemdw kompetencji i wymagan w zakresie kompetenciji cyberbezpieczenstwa
. Rekomendacje w sprawie programow edukacyjnych dla srodowiska specjalistow cyberbezpieczenstwa

. Przygotowanie Sektorowej Ramy Kwalifikacji dla sektora Cyberbezpieczenstwa (SRK Cyber)
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instytut
badan
strukturalnych

Demografia

Do 2040 roku t3czna podaz pracy spadnie o

I k : 10%, a podaz pracy osob w sile wieku o 17%. Podaz pracy os6b z wyksztatceniem wyzszym
rynku pracy
2030
2040
2050
0 1 2 3 4 5 6
B 152+ [ 2534 [0 3544
g [ 4554 [N 5564 [ 65+
2020 2030 2040 2050
Podaz pracy
Zrédto: System Prognozowania Polskiego Rynku Pracy
f Sektorowa Rada i Sektorowa Rada Fund '
ds. Kompetencji RY ds. Kompetencii b Rzeczpospolita Unia Europejska
Informaryka Telekomunikacla E:ngew - Polska B PARP BaopamKfuaduR Spolecany

i Cyberbezpieczenstwo



Edukacja ICT nie
zapetna luki
kadrowej

(MEIN 2023)

Wsrod 429,8 tys. przyjetych na studia w roku 2022/2023 ...informatyka nadal numerem 1.

429,1  424,3
416,2

2016/2017
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Zmiana liczby studentow kierunkéw STEM

428,6 ;58,3 429,8

120 000

100 000 109 124
91565
80 000 84 357

60 000 72154

40 000

20 000

7779

o
2017/2018 2018/2019 2019/2020 2020/2021

Zrédto: opracowanie wtasne PIE na podstawie danych GUS.

Europejskie

Fundusze | Rzeczpospolita
Wiedza Edukacia Rozwd) Polska

2021/2022

Liczba
I Kierunek studiow zfizszz/ﬁz_;
n Informatyka 44,2
n Psychologia 40,6
Zarzadzanie 36,5,2
Prawo 22,0
E Medycyna ™ 20,0

147 tys. specjalistow IT brakuje, aby ich udziat wsrod
wszystkich pracownikow w Polsce byt taki sam, jak w UE
42 proc. wakatow na stanowisko specjalisty IT zostato
zidentyfikowanych jako trudne do obsadzenia.

64 proc. ankietowanych firm zatrudnito mniej specjalistow
IT niz planowato,

20 proc. czesto musiato odmawiac realizacji projektu z
powodu braku wystarczajacej liczby specjalistow.

Aby wypetnic¢ luke IT, 3,5 razy wiecej oséb w Polsce
powinno konczy¢ studia na kierunkach STEM, a wiec
zwigzanych z technologig, inzynierig i matematyka

B PARP oty
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Czy sztuczne
inteligencja i

* Roznica w liczbie tworzonych
miejsc pracy i eliminowanych

automatyzacja miejsc pracy

zabierze nam prace? * Roznica w lokalizacji miejsc pracy

* Czas na znalezienie nowego
miejsca pracy

* Czas na zdobycie nowych
kwalifikacji lub nowego zawodu

- Kompetencje i naktady potrzebne
do tranzycji
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instytut
badan
strukturalnych

Umiejetnosci zwigzane z czytaniem ze zrozumieniem, wykorzystywaniem wiedzy N
naukowej do rozwigzywania probleméw i planowaniem najmniej narazone na GPT-4

Umiejetnosci matematyczne
Programowanie

Pisanie

Stuchanie

Mdwienie

Krytyczne myslenie
Planowanie strategii nauki
Wiedza naukowa

Czytanie ze zrozumieniem

0.6 04 0.2 0 02 04 0.6 0.8 1
Sita zwigzku z ekspozycjg na GPT-4

i Ekspozycja na GPT-4 i Software wspomagany GPT-4 W Bezposrednia ekspozycja na GPT-4
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Kierunki dziatan

Wzrost liczby absolwentow kierunkow STEM
Upskilling - vaktualnianie i rozwoj kompetencji obecnych specjalistow
Reskilling na rzecz kompetencji IT i cyberbezpieczenstwa

Umieszczanie kompetencji zwigzanych z IT i zapewnianiem cyberbezpieczenstwa
w programach edukacyjnych innych specjalnosci

Umieszczanie kompetencji zwigzanych z IT i zapewnianiem cyberbezpieczenstwa
w programach edukacyjnych Life Long Learning

Kompetencje
wspotpracy

Kompetencje nauki ustawicznej (LLL)

Fundusze

Europejskie | g:fsc:apmpoﬂn E P ARP Unia Europejska

Eu jski Fund otecz
Wiedza Edukacia Rozwd) ropess uszSp .




- Sektorowa Rada ds. Kompetencji — Informatyka
> Sektorowa Rada ds. Kompetencji -
e, fmem o Telekomunikacja i Cyberbezpieczenstwo
i i + dofinansowane za posrednictwem PARP z Europejskiego
POLSHIE TOWARZVSTHO INFORMATHCANE Funduszu Spotecznego w ramach Programu Operacyjnego
Wiedza, Edukacja, Rozwdj

P roj e kt * Realizatorzy - partnerzy
* Polskie Towarzystwo Informatyczne (lider)
i rea | i Zato rz *  stowarzyszenie zawodowe teoretykow, dydaktykow oraz
y praktykow-specjalistow informatyki (istniejagce od 1981 r.)
P I I T *  Polska Izba Informatyki i Telekomunikacji

*  izba gospodarcza firm dziatajacych w sektorze teleinformatyki
i komunikacji elektronicznej (istniejgca od 1993 r.)

* Cel dziatania
* dopasowanie systemu edukacji (formalnej i pozaformalnej)
specjalistow ICT do dzisiejszych i przysztych potrzeb

gektorowa Rada iy Sektorowa Rada Fundusze Rz st Unia Europejska
: s. Kompetencji @ ds. Kompetencji Europejskie €CZpospo iy
Informaryka Telekomunikacla Mae:)jw(” Rorwo| Pouka E PA R P Europejski Fundusz Spoteczny 21 I11
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Obszary
dziatalnosci—

badaniai
analizy

Sektorowa Rada
ds. Kompetencji

Informaryka

Sektorowa Rada
ds. Kompetencji

Telckomunikacja
i Cyberbezpieczenstwo
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Zatgeznik or1. Uchwaly SRIT/02/2020

fmaunee Beecrpaspoiita ey |
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REKOMENDACIA' NR

2/2020°

SystemRad e
sexore FPARD, L irmpcasi =

Zatgeznik nr 1
REKOMENDACIA NADZWYCZAINA SEKTOROWEJ RADY DS. KOMPETENCII - INFORMATYKA

1. REKOMENDACIA ZOSTALA WYDAN

Z DNIA 12.08.2020 R,

ZAKRES WSPARCIA SZXOLENIOWO-DORADCZEGO W ZAKRESIE ZWALCZANIA SKUTKOW PANDEMII COVID-19
W RAMACH DZIALANIA 2.21 PO WER

1. REKOMENDACIA PRZVIETA UCHWALA DS. KOMPETENC! NR Z DHIA 12.08.2020 R.

2. ZAPOTRZEBOWANIE NA KWALIFIKACIE/ KOMPETENCIE W SEXTORZE INFORMATYKA

Ery Sek va Rad
E PARP HE df l‘(oor;;:te:cj?

Grupa PFR Informatyka

Potrzeby kompetencyjne
w kontekscie skutkéw
pandemii koronawirusa

Analiza i sformutowanie wnioskéw do
aktualizacji Sektorowej Ramy Kwalifikacji dla
Sektora Informatycznego (SRK IT)

Raport korficowy

8 PABP BB K e

Raportz Il edycji badan

Sektor IT

Raport z | edycji badan

Branza telekomunikacji
i cyberbezpieczenristwa

Branzowy
Bilans Kapitatu
Ludzkiego

Branzowy
Bilans Kapitatu Ludzkiego

Fundusze i
Do NN RS BPARP

*  Obserwacjai analizy trendéw cyfrowe;j
transformacji
*  m.in.na potrzeby rekomendacji dla PARP
dotyczacej potrzeb kompetencyjnych
* Badania potrzeb kompetencyjnych
*  ,covidowe”i,zwykte”
* Inne analizy i ankiety
* analizy biezgce rynku pracy IT
*  Analizy Sektorowych Ram Kwalifikacji
* Udziat w Branzowych Badaniach Kapitatu
Ludzkiego:
*  wsektorze IT (Centrum Ewaluacji i Analiz
Polityk Publicznych UJ, edycje 2020 i 2021)
*  wbranzy telekomunikacjai
cyberbezpieczenstwo (IBC GROUP Central
Europe Holding/CBM INDICATOR, edycja
2021)

*  Powotanie Komitetu Technicznego 337 ds.

Kompetencji IT w Polskim Komitecie
Normalizacyjnym

Unia Europejska
Europejski Fundusz Spoleczny
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* Opiniowanie
*  kolejnych edycji Programu Rozwoju Kompetenc;ji
Cyfrowych - dla Ministerstwa Cyfryzacji, Rady ds.
Cyfryzacji oraz KPRM Cyfryzacja)
iﬁ’%}jﬁ"&?ﬁiﬁ‘:‘; Sﬂ;&:}:}é&?ﬂ:‘%&n < wnioskéw do Zintegrowanego Systemu Kwalifikacji
a, | SETo i, SIS *  programow studiow informatycznych przy wnioskach
uczelni o uruchamianie studidw informatycznych
*  podstaw programowych w szkotach branzowych

18 Opinie i stanowiska Rad
Grupa iR *  Opinie wspdlnych zespotow ekspertow SRIT i
SRTCB w sprawie wptywu na rynek pracy ICT:
*  wydarzen na Biatorusi dla programu Polish

Business Harbour
*  imigracji z Ukrainy po agresji Rosji

Obszary
dziatalnosci—

opinie |
stanowiska

Wplyw trendéw + Udziat przedstawicieli i ekspertow Rad
rozwojowychnoh s *  wgrupach roboczychizespotach Ministerstwa
technologii na potrzeby .. .

kompetencyjne sektora IT CyfryzaqllKPRM Cyfryzaqa

*  wanalizach Polskiego Instytutu Ekonomicznego
dotyczacych luki kadrowej ICT

*  winnych przedsiewzieciach zwigzanych z
edukacja ICT

oy Sektorowa Rada Sektorowa Rada

¥ ds. Kompetencji ds. Kompetencji
Informaryka Telekomunikacla

i Cyberbezpieczenstwo
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