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Cyber-bezpieczenstwo

8 czerwca 2020 r. hakerzy zaatakowali system IT
miedzynarodowej korporacji Avon. Jego podsystemy
jeden po drugim przestaty dziata¢. Méwimy o gigan-
tycznej korporacji o obrotach powyzej 5 mld dolaréw,
dla ktérej system IT jest fundamentalnie wazny dla
realizacji jakichkolwiek transakcji. Firma sama nie
wie, kiedy i jak jej systemy zostaly zainfekowane oraz
jakie sg tego konsekwencje.

Prawie zawsze w tej sytuacji firmy majg ten sam
komunikat: ,, The Company is evaluating the extent of
the incident and working diligently to mitigate the
effects, applying all efforts to normalize operations”.
Nic z niego nie wynika poza jednym: nie ma
bezpiecznych systeméw IT. Sg tylko lepiej lub gorzej
chronione. Oznacza to, ze strategicznie firma musi
stale stawial sobie dwa strategiczne pytania:
(1) dlaczego systemy powinny by¢ jak najlepiej
zabezpieczone, 2) jak zapewnic to bezpieczenstwo.

Odpowiedz na pytanie ,,dlaczego?” jest prosta: Dane
sg fragmentem tozsamosci firmy i jej pracownikow,
dostawcow, klientdw. Ograniczony dostep do nich jest
sktadowq kontraktu rynkowego, ktéry firma zawiera
ze swoimi interesariuszami. Jesli ten kontrakt zostaje
zlamany, cierpi reputacja firmy i zaufanie do niej
zanika.

Odpowiedz na pytanie ,jak?” jest znacznie bardziej
skomplikowana i natury technicznej. Najprosciej
mozna powiedzie¢, Ze wymaga to statego testowania
systemu, latania jego dziur, starannosci wszystkich
uzytkownikéw w doborze haset, kontroli logowania
iwylogowywania z systemu oraz doktadnej analizy
wszystkich, nawet najstabszych sygnatéw, ze co$
mogloby by¢é nie tak. Dodatkowo wskazane sg
okazjonalne, celowe, profesjonalnie przeprowadzane



proby tamania wlasnych =zabezpieczen, w celu
szukania stabych punktéow systemu.

Niebezpieczenstwa zwigzane z upowszechnianiem sie
produktéw szeroko rozumianego przemystu IT mozna
w gtéwnej mierze podzieli¢ na trzy kategorie:

1. Zwigzane z btedami w systemach infor-
matycznych.

2. Zwigzane z nieumiejetnym postugiwaniem sie
narzedziami IT przez uzytkownikow.

3. Zwigzane z dziataniem przestepczym, takim jak
sabotaz systemow (energetycznych, finan-
sowych, obronnych itp.), kradzieze informacji,
pieniedzy i dobr materialnych (np. ciezarowek
wraz z tadunkiem), rozsiewanie dezinformacji
itp.

Btedy w systemach IT

Za bezpieczenstwo teleinformatyczne (cyber-
bezpieczenstwo) odpowiadaja réwniez producenci,
dostawcy oprogramowania wykorzystywanego przez
dany IT. Producenci oprogramowania, bronigc sie
przez mozliwym zarzutem oraz odszkodowaniem
spowodowanym btedem w ich programie, z reguly
wylaczajag swojg odpowiedzialno$¢ nastepujacym
ustepem w tresci licencji:

Producent  oprogramowania  zwraca  Uwageg,
ze woparciu o biezacy stan techniki, nie jest mozliwe
wyprodukowanie programu komputerowego w taki
sposob, aby bezbfednie pracowat we wszystkich
mozZzliwych konfiguracjach. Producent gwarantuje
woparciu o  doswiadczenie  dotychczasowych



uzytkownikow, Ze do dnia zawarcia niniejszej umowy
nie zna Zadnych biedow w przekazywanym
programowaniu.

Kuriozalno$¢ tej deklaracji polega na tym, ze pro-
ducent gwarantuje, iz nie zna zadnych btedow
w przekazywanym programowaniu. Jedyne wiec,
co jest w stanie zagwarantowac¢ uzytkownikowi, to ze
odkrywane w przysztosci btedy beda réwniez dla niego
prawdziwg niespodziankg. DomyS$lnie oznacza
to takze, ze taki stan rzeczy pozwoli producentowi
wypuszcza¢ na rynek kolejne, ,ulepszone” wersje
swojego produktu, co bedzie objete dodatkowo
ptatnym abonamentem serwisowym.

Jest powszechnie znanym faktem, ze uzytkownik
nabywajacy aplikacje informatyczng musi taki stan
rzeczy zaakceptowac i to na piSmie przyjmujac tzw.
, Wylgczenia odpowiedzialnosci” (disclaimer)
ze strony producenta aplikacji.

Trudno sobie wyobrazié, Zze producent jakiegokolwiek
nieinformatycznego produktu przemystowego —
samochodu, pralki, telewizora czy budynku — magiby
zazada¢ od swoich Kklientéw zgody na podobne
zrzeczenie si¢ swoich praw. Jednakze w przemysle IT
jest to zjawisko praktycznie nie znajace wyjatkow.

Z reguly w danym systemie informatycznym
wspolpracuje ze sobg wiele programéw. Brak
gwarancji niezawodnos$ci jednego z nich powoduje
rozszerzenie braku tej gwarancji na inne programy.
W rezultacie nie ma gwarancji producentéw, ze caty
system bedzie zawsze dziataé poprawnie i bedzie
odporny na nieautoryzowane uzytkowanie.



Szybkie lekcje z pandemii

Obserwujemy bezprecedensowy wzrost znaczenia
cyfrowych kanaléw komunikacji w firmie po-
COVID’owej. Firmy w sposob dramatyczny uzaleznity
sie w ostatnich 4 miesigcach od wszelkiego rodzaju
aplikacji video-konferencyjnych. Firmy najczeSciej
korzystajq z jednej aplikacji tego rodzaju, nie budujac
— poki co - alternatywy/Sciezki bezpieczenstwa
nawypadek .. ,awarii”. OczywiScie teoretycznie
istniejq coraz liczniejsze ogo6lnodostepne platformy
(np. z poziomu przegladarki internetowej), ale wtedy
pod znakiem zapytania staje bezpieczenstwo przeka-
zywanych treSci (prowadzanych rozméw, emitowa-
nych prezentacji, etc.) oraz efektywnos¢ samego
narzedzia (przy kilkuset osobowej firmie jest to juz
WyzZwaniem).

Poza tym narzedzia do zwyklej rozmowy czy
konferencji to juz zdecydowanie za mato. Firmy musza
coraz czeSciej siega¢ do narzedzi zdalnej pracy
grupowej (twodrczej, warsztatowej), takich jak: Miro,
Mural, @ Whiteboard, Freehand, Mindmeister,
Conceptboard, etc.

Ogromna czeS¢ pracownikdéw firm wcigz pracuje
z domu, a sprawne tgcze w domu pracownika staje sie
takze problemem pracodawcy. Sprawne tj. odpo-
wiednio szybkie, stabilne, zapewniajgce mozliwos¢
aktywacji potgczen tunelowych/szyfrowanych.

Nie da sie juz unikngé permanentnego rozwijania
kompetencji cyfrowych pracownikow — systemowo,
w catej organizacji, na kazdym niemal stanowisku.
Czasy, w ktérym zadzwonimy po kolege IT, zeby
pokazat jak sie wigcza cos$ w jakims programie odeszty
do lamusa.

Zaledwie 25% mtodych ludzi w UE okre$la siebie jako
,,majacych wysoki poziom kompetencji
informatycznych”, przez co rozumiejg, Zze potrafig



korzystac z wyszukiwarek internetowych, umieszczac
wiadomosci na forach dyskusyjnych, wysyta¢ maile
,,Z zatgcznikami”, dokonywa¢ zakupu i wymiany
plikdéw muzycznych itp. W tej sytuacji nie dziwi fakt,
ze az 46-56% firm we wszystkich sektorach
bezskutecznie poszukuje informatykow, ktorzy
zajeliby sie ich systemami informatycznymi i ich
ochrong przed rozmaitymi zagrozeniami.

Rodzaje atakow hakerskich:

e wysylanie zainfekowanych informacji, podszy-
wajac sie pod uzytkownika sieci (spoofing),

e udawanie osoby lub instytucji godnej zaufania
i wytudzanie danych/pieniedzy (phishing),

e tworzenie imitacji strony internetowej, np.
banku i w ten sposob uzyskiwanie danych do
logowania (pharming).

e monitorowanie przeptywu danych, takich jak
nazwy uzytkownikow czy hasta (sniffing),

e blokada sieci przez zajecie wszystkich wolnych
zasobow serwerdw i ataki réwnoczesnie z wielu
komputeréw (DDoS),

e wysylanie ogromnych ilo$ci danych, co obcigza
serwer (SYN flooding).



Ataki z wewnatrz (/nside attackers)

Raport Data Breach Investigation amerykanskiego
giganta telekomunikacji Verizon zwraca uwage
na 5 typow tzw. inside attackers:

1.

Nieostrozny pracownik, ktéry celowo tamie lub
obchodzi zasady dopuszczalnego uzytkowania
systemow teleinformatycznych, np. przez
instalowanie nieautoryzowanych aplikacji,
wylaczanie oprogramowania zabezpieczajgcego
albo tamanie ustalonych procedur. Dziatania te
czesto nie sg zloSliwe, lecz podyktowane
brakiem wiedzy lub checig uproszczenia pracy.

. Agent wewnetrzny — osoba majaca dostep do

informacji  poufnych, zrekrutowana Ilub
przekupiona z zewngtrz w celu przekazywania
danych.

Niezadowolony pracownik, ktéry ma dostep
do poufnych informacji i usituje zaszkodzi¢
swojej organizacji, niszczagc dane albo
zaklocajac jej dziatalnosc.

Ztosliwy informator — pracownik z dostepem
do danych korporacyjnych, ktory wykorzystuje
nadane mu w systemie uprawnienia dla
osobistego zysku. Moze by¢ motywowany przez
hakerow prowizjg od okupu przy okazji ataku
albo zainteresowany sprzedaza wtasnosci
intelektualne;j.

Beztroska trzecia strona to partner biznesowy,
kontrahent narazajacy firme na wyciek danych
poprzez zaniedbanie lub niewtasciwe uzycie
danych. Ta kategoria obejmuje réwniez
podmioty trzecie, ktore niewtasciwie zarzadzaja
informacjami, ewentualnie celowo powodujg
wyciek.



Ochrona przed cyberatakami

Ochrona obejmuje wiele elementéw takich jak aktua-
lizacja oprogramowania i systeméw operacyjnych,
tworzenie silnych haset i dwusktadnikowego uwierzy-
telniania (dwie metody weryfikacji), zwracanie uwagi
na podejrzang aktywno$¢, ochrona danych
osobowych, uzywanie szyfrowanej (bezpiecznej)
komunikacji internetowej, tworzenie kopii zapaso-
wych plikéw az po ochrone domowej i/lub stuzbowej
sieci WiFi.

Zaatakowanie pojedynczego czy nawet grupy
poszczegdlnych urzadzen, nie spowoduje raczej
wiekszych szkdd, ale poprzez nie moze nastgpic atak
na centralne systemy teleinformatyczne. Wéwczas
skutki moga okazac sie bardzo powazne.

Panstwo powinno wspomagac obywateli
w zabezpieczaniu si¢ oraz obronie przed atakami
teleinformatycznymi. W tym celu potrzebne jest
Centrum Wspomagania Bezpieczenstwa
Teleinformatycznego, ktoére powinno edukowac
iinformowa¢ zwyktych uzytkownikéw systemow
o aktualnych zagrozeniach oraz sposobach ich
unikania, dystrybuowaé¢ programy zabezpieczajace
oraz pomaga¢ w odzyskaniu danych i usunieciu
skutkow atakow.

W USA istnieje procedura prawna umozliwiajgca
operatorom na zadanie stuzb panstwowych nakazanie
wylaczenia podstawowych serwerow sieci
internetowej. Wskazanym  rozwigzaniem  jest
przygotowanie sieci internetowej w Polsce do
autonomicznego dziatania. Taka logiczna autonomia
powinna by¢ réwniez zastosowana w odniesieniu do
sieci internetowej na terenie UE. Nalezy przypuszczac,
ze taka logiczng autonomie sieci maja Rosja, Chiny,
Indie oraz Izrael.



Szacuje sie, ze w 2025 roku w uzyciu bedzie
75 miliardow urzadzen Internetu Rzeczy. Wspoi-
czesna infrastruktura przemystowa jest zlozona,
obstugiwana przez rézne podmioty, ktére, za sprawq
urzadzen i aplikacji, sg polaczone wewnetrznie
i zsieciowane z elementami zewnetrznymi. Wraz-
liwych punktow moze by¢ wiele. Nie mozna dzis
jednoznacznie wyznaczy¢ granicy miedzy strefa
bezpieczng i niebezpieczng. A caly system jest tak
niezawodny jak poszczegolne jego ogniwa.

Zespot  Alertu Biznesowego dziekuje Wactawowi
Iszkowskiemu za merytoryczna pomoc w przygotowaniu
tego Alertu.

Alert Biznesowy to inicjatywa think tanku Open Eyes
Economy oraz Kolegium Gospodarki i Administracji
Publicznej Uniwersytetu Ekonomicznego w Krakowie.

Wszystkie alerty eksperckie dostepne sg na:
www.oees.pl/dobrzewiedziec
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