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Fizyczne Logiczne Techniczne

BEZPIECZENSTWO IT



=" Miejsce sktadowania danych

" Kontrola dostepu do urzadzen
" Bezpieczenstwo energetyczne
= Monitoring wizyjny

" Monitoring srodowiskowy

» Lokalizacja ( onPremis / Cloud )

BEZPIECZENSTWO FIZYCZNE



" Hasta dostepowe

=" Dokumentacja Techniczna

" Procedury

= Sledzenie zmian

" Rejestrowanie i analiza incydentow
" Okresowa inwentaryzacja

" Audyt Infrastruktury IT
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BEZPIECZENSTWO LOGICZNE
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= Oprogramowanie

" Urzadzenia warstwy sieciowej

" Urzadzenia przetwarzajgce dane

" Urzadzenia przechowujgce dane

" Sprzet odpowiedzialny za backup i archiwizacje
" Monitorowanie luk bezpieczenstwa

Btd fender .
PROXMOX

BEZPIECZENSTWO TECHNICZNE

ZABBIX




Dostep zdalny i praca zdalna
Energia

Btedy w konfiguracji
Zabezpieczenie komputerow
Zabezpieczenie telefonow
Kopie bezpieczenstwa / Archiwizacja danych

Brak monitoringu systemow informatycznych
Hasta

Kazda firma powinna miec plan Disaster Recovery

ZAGROZENIA IT



GROUP 16 lub wiecej znakéw
15 znakéw 1,68%
2227 | / & lub mniej znakéw
\ / 5,64%

/

14 znakéw

ZAGROZENIA

12 znakéw
5,47%

RODZAJE ATAKOW
= PHISHING
= PRZEtAMANIE HAStA

7 znakéw
25,05%

L O

Przecietna
dtugosc haset
ujawnionych w wyciekach
danych

Przyczyny: ‘
= Przefamanie haset — atak sitowy e sjpasin
= Ujawnienie hasta — hasto zapisane na kartce
= Jedno hasto do wielu systeméw
= Zbyt proste hasto

https://haveibeenpwned.com
https://project-rainbowcrack.com/table.htm HASEA
https://cert.pl/



https://haveibeenpwned.com/
https://project-rainbowcrack.com/table.htm
https://cert.pl/
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oclHashcat-plus Brute-Force++ vs. Classic Brute-Force

= ocIHashcat-plus
-+ Brute-Force cracker
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Listing 1. 50 najpopularniejszych haset w analizowanym zbiorze
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123456789

. zaq12wsx
.1234
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. polska

111111

. misiek
monika
123
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1234567
qwerty123
qwerty1
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0

bartek
damian
michal
qwel23
polska1l
password
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samsung
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piotrek

HAStA
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REKOMENDACIE:

= Korzysta¢ z menagera haset i wdrozy¢ polityke haset

= Wszedzie gdzie jest to mozliwe wykorzystywaé mechanizm uwierzytelniania dwusktadnikowego ( 2FA )
= Do ustug krytycznych wykorzystywac uwierzytelnianie przy pomocy klucza fizycznego np. yubikey

gl \icrosoft
Wl Azure

https://azure.microsoft.com/ https://www.yubico.com https://bitwarden.com

https://azure.microsoft.com/pl-pl/pricing/details/active-directory/

HAStA
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ZAGROZENIA

Skanowanie portow otwartych na swiat z wystawionymi ustugami np. Potgczenie pulpitu
zdalnego ( RDP)

= Wykorzystanie podatnosci (www.cvedetails.com,) ktéra umozliwi ominiecie zabezpieczen
= Wykorzystanie socjotechnik do uzyskania zdalnego dostepu do danych

™ 2010 4653
M 2011 4155
M 2012 5297
20149 2013 5191

16557

18325
17344 2014 7939
14714 2015 6504
M 2016 6454
M 2017 1474
7939 M 2018 1655

6504 6454

4653 4155 52975101 5516 .2'"9”3“‘
2020 1832
M 2022 5516

Liczba wykrytych podatnosci w danym roku

C% SHODAN --

https://www.shodan.io/ https://www.gr.eenbone.net DOSTEP ZDALNY | PRACA


http://www.cvedetails.com/

2 —

ABY UZYSKAC DOSTEP DO DANYCH FIRMOWYCH UZYWAJ TYLKO BEZPIECZNEGO POLACZENIA!

= |Psec
= QOpenVPN
= Nadawaj dostep indywidualnym kontom, przypisanym do konkretnej osoby.
GOVERNMENT & EAVESDROPPERS &
CORPORATE ENTITIES HACKERS
WDROZENIE IDS/IPS -
System ktéry identyfikuje i zapobiega wtamaniom. Mg
Systemy ktére oferuja takie rozwigzania to np..:
. Fortiggte  EBEHY ceeeea- ENCRYPTED VPN TUNNEL == = o= = == = -
* SOphOS 2 dalny P ik The Internet i
*  Watchguard PSSR N Serwery Firmowe
* bezptatny pfSense / OPNSense \ . ;
| P - — ' _______ -4
W Przypadku braku infrastruktury IT umozliwiajgcej dostep VPN rozwaz jego
wdrozenie lub skorzystaj z rozwigzania ktére umozliwi pracownikowi autoryzacje
dwusktadnikowg do zasobdw. Przyktadem takiego rozwigzania jest OwnCloud.
a@
ou,lr?t.ge,d https://owncloud.com/ DOSTEP ZDALNY | PRACA
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ZAGROZENIA

= UTRATA DANYCH POPRZEZ NAGtE PRZERWANIE ZASILANIA
= USZKODZENIE SPRZETU

REKOMENDACIE

= STOSOWANIE ZASILACZY UPS
= MONITOROWANIE ZASILANIA

ENERGIA
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ZAGROZENIA

= CZESTE PROBLEMY Z DOSTEPNOSCIA UStUG
= NARAZENIE NA STRATY FINANSOWE / WIZERUNKOWE W WYNIKU INCYDENTU RODO

Llbicla
Let AIBiCla - Let All Be Clear
Konto w e st dasomwe, N pesecamy 2yt o,

S — REKOMENDACJE

= SLEDZENIE ZMIAN W SYSTEMACH INFORMATYCZNYCH

= \WDROZENIE SYSTEMU DEVELOPERSKIEGO | TESTOWANIE ZMIAN PRZED WSTAWIENIEM ICH NA PRODUKCIE
= REGULARNY AUDYT KONFIGURACII

= WDROZENIE SYSTEMU CENTRALNEGO SYSTEMU LOGOW

WDROZENIE SYSTEMU MONITORUJACEGO DZIAtANIE SYSTEMOW INFORMATYCZNYCH

BLEDY W KONFIGURACII
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ZAGROZENIA

« UTRATA DANYCH, ORAZ MOZLIWOSC ICH UJAWNIENIA W PRZYPADKU KRADZIEZY LUB ZGUBIENIA
e POTENCJALNE ZRODtO ATAKTU MALWARE

W -

VeraCrypt e

ZABEZPIECZANIE KOMPUTEROW
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Uprawnienia

Kontrola

: ’ Szkolenia
Bezpieczenstwa

\ Ox2fhb8ea.

Reagowanie na

Aktualizacje i :".lll‘ Ja. 1(}0? incydenty
: <eh668 )!)'0
j;-:j:;(f'. Scbhalxt

242d000xGN Kopia

 bezpieczenstwa i

Jll'-(‘i ,'\“& \\l\\]\ testy
H

Analiza Logow

Kontrola nosnikow

Segmentacja Sieci TTTEre

Inwentaryzacja

ZABEZPIECZANIE KOMPUTEROW



GROUP

ZAGROZENIA

= WYCIEK DANYCH Z KONT StUZBOWYCH
= ROZPOWSZECHNIENIE ZAGROZENIA WEWNATRZ SIECI FIRMOWE]

REKOMENDACIE iy j |

= \WDROZENIE MOBILE DEVICE MANAGEMENT
= KONTROLA NAD WSZYSTKIMI URZADZENIAMI FIRMY

= KONTROLA CYKU ZYCIA URZADZENIA (POZWALA CHRONIC URZADZENIE | DANE)
= USTANDARYZOWANIE KONFIGURACJI URZADZEN
= SZYFROWANIE URZADZENIA

ZABEZPIECZANIE TELEFONOW
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ZAGROZENIA

= BtEDNIE WYKONANA KOPIA ZAPASOWA, KTORA UNIEMOZLIWA ODZYSKANIE DANYCH
A = DtUGI CZAS ODTWORZENIE DANYCH

REKOMENDACIE

« PRZYGOTOWANIE POLITYKI WYKONYWANIA KOPII BEZPIECZENSTWA
* PRZYGOTOWANIE POLITYKI ARCHIWIZACIJI DANYCH

* KONTROLA OKRESOWA KOPII BEZPIECZNIKA

« PODEJSCIE DO KOPII BEZPIECZENSTWA W SYSTEMIE 3,2,1

BACKUP



GROUP

ZAGROZENIA

= BRAKWIEDZY O POWSTAJACYCH PROBLEMACH IT
= WOLNIEJSZY CZAS REAKCII
= BRAKWIEDZY O ATAKACH

REKOMENDACIE

= WDROZENIE SYSTEMU MONITOROWANIA SIECI | SERWEROW
= \WDROZENIE IDS/IPS

= WDROZENIE SYSTEMU ANALIZY LOGOW

= KONFIGURACJA POWIADOMIEN EMAIL, SMS ITP

MONITORING IT
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QUESTION AND ANSWER
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Dziekuje za uwage!

DNR Group Sp. z 0.0.

ul. Chetmzynska 180 p. 118, 04-464 Warszawa
tel. +48 (22) 230 21 31

email: biuro@dnrgroup.pl

Damian Rokicki
tel. +48 730 732 730
e-mail: rokicki.d@dnrgroup.pl

www.dnrgroup.pl
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