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POD : . ~ Jak $wiadomie korzysta¢ z ustug informatycznych, jednoczesnie

IKONTROLA dbajac o rozwdj firmy i bezpieczeristwo danych.




1.
2.

Informatyk na etacie czy outsourcing ustug IT?

Na co zwrdéci¢ uwage podczas wyboru firmy informatycznej i jak sprawdzi¢ czy dany dostawca

spetni Twoje oczekiwania.

3.

S L

Jak skutecznie zabezpieczy¢ firme w umowie z dostawca ustug IT?

Jakie sg podstawowe zasady , ktore pozwolg efektywnie zarzagdzac¢ ustugami IT?
Jak zadbad o bezpieczenstwo danych w Twojej firmie?

Question and Answers

Zakonczenie

AGENDA



CZYM JEST OUTSOURCING IT?

Outsourcing IT to strategia biznesowa polegajagca na powierzeniu ustug |IT
wyspecjalizowanej firmie zewnetrznej, ktora bedzie odpowiadata za sprawne i efektywne

funkcjonowanie infrastruktury.

Modele outsourcingu IT:

v’ Petny outsourcing

v' Cze$ciowy outsourcing

CZYM JEST OUTSOURCING IT?



CZYM JEST IT?

e Zarzadzanie strategig informatyczng firmy

* Zarzadzanie spdjnoscig konfiguracji w aplikacjach, na wszystkich urzadzeniach

* Dbanie o dostepnos¢ sieci Internet

e Zarzadzanie budzetem informatycznym

e Zarzadzanie dokumentacjg i licencjami

e Zarzadzanie serwerami, aplikacjami

* Inwentaryzacja sprzetu IT

* Rozwigzywanie biezacych problemow uzytkownikow

*  Wykonywanie kopii bezpieczenstwa i nadzér nad ich poprawnym wykonywaniem oraz archiwizacjg
 Cyberbezpieczenstwo w ktorego sktad wchodzg aktualizacje, analiza dziatalnosci systemdéw operacyjnych i

proaktywne ich zabezpieczanie, reagowanie na incydenty bezpieczenstwa etc.
CZYM JEST OUTSOURCING IT?
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ODPOWIEDZ SOBIE NA PYTANIE CZEGO POTRZEBUJE TWOIA FIRMA?

Wez pod uwage kilka kluczowych aspektow:

v Koszty

ETAT OUTSOURCING IT

Proces rekrutac;ji

State wynagrodzenie + nadgodziny (UoP)
Przygotowanie stanowiska

Zakup sprzetu do pracy (laptop, komputer
stacjonarny, monitory, telefon stuzbowy,
samochod)

Szkolenia, certyfikaty

Zapewnienie Srodowiska testowego

Okreslona kwota za ustuge

Brak koniecznosci ponoszenia naktadéw na
stworzenie miejsca pracy i narzedzi do pracy
Brak kosztow zwigzanych z doradztwem IT

Brak kosztow na szkolenia z zakresu IT

CZEGO POTRZEBUJE TWOJA FIRMA?
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ODPOWIEDZ SOBIE NA PYTANIE CZEGO POTRZEBUJE TWOIA FIRMA?

v’ Ciggtos$¢ $wiadczenia ustug i zapewnienie wysokiej dostepnosci

ETAT OUTSOURCING IT

» State godziny pracy * Wsparcie 24/7
* Urlopy, choroby, zwolnienia e (Czas SLA zapisany w umowie
* Brak gwarancji SLA e Szybka skalowalnos¢ ustug

CZEGO POTRZEBUJE TWOJA FIRMA?



ODPOWIEDZ SOBIE NA PYTANIE CZEGO POTRZEBUJE TWOJA FIRMA?

v' Kompetencje i dostep do najnowszych technologii i rozwigzan

ETAT OUTSOURCING IT

* Skomplikowany proces rekrutacji bez * Dostep do profesjonalnych zespotéw
mozliwosci weryfikacji wiedzy inzynieréw i technikéw z réznych dziedzin
* Specjalista IT = waski zakres kompetencji * Dostep do najnowszych rozwigzan i technologii,

ktore mogg zapewnic firmie przewage
konkurencyjng na rynku
* Doswiadczenie w rozwigzywaniu problemow i

awarii, dzieki pracy w réznych srodowiskach

CZEGO POTRZEBUJE TWOJA FIRMA?



ODPOWIEDZ SOBIE NA PYTANIE CZEGO POTRZEBUJE TWOIA FIRMA?

v’ Bezpieczeristwo danych i wiedzy

ETAT OUTSOURCING IT

* Brak koniecznosci prowadzenia na biezgco * Obowigzek prowadzenia na biezgco
dokumentacji technicznej i nadzoru nad dokumentacji technicznej i obszaru
dokumentacja teleinformatyczna teleinformatycznego (wynikajgcy z umowy i

* Brak prowadzonej na biezgco bazy wiedzy dobrych praktyk)

* Brak proceséw obstugi sSrodowiska * Biezacy dostep do systemu ITSM (Centralny
informatycznego z wykorzystaniem dostepnych System Ewidencji Pracy IT)
narzedzi * Transparentno$¢ wykonywanych ustug

CZEGO POTRZEBUJE TWOJA FIRMA?



NA CO ZWROCIC UWAGE PRZY WYBORZE FIRMY INFORMATYCZNE)

Szukaj ,PATRNERA”, a nie firmy, ktora tylko wykonuje ustugi.

Wybierz firme, ktdra moze zapewnic ustugi maksymalnie dopasowane do Twoich potrzeb
Doswiadczenie firmy
o Jak dtugo firma funkcjonuje na rynku, jak sie rozwija i z jakimi efektami?
o Sprawdz referencje od bytych i obecnych klientéw, dopytaj od jakiego czasu wspodtpracuja
o Wiedza
Zespot i jego kompetencje
Odpowiedzialnos¢ i transparentnos$¢ w dziataniu

Audyt informatyczny (wstepny badz kompleksowy przed rozpoczeciem wspotpracy)

WYBOR FIRMY INFORMATYCZNE)



JAK SKUTECZNIE ZABEZPIECZYC FIRME
W UMOWIE Z DOSTAWCA UStUG IT?

Jakie zapisy powinny znalez¢ sie w umowie:

Stownik pojec

Doktadny opis czynnosci, ktéry bedzie realizowany przez firme IT

Forma rejestracji zgtoszen

Forma dokumentowania wiedzy, zmian i probleméw (porady, wskazéowki, informacje)
Dokumentacja obszaru informatycznego (m.in. hasta dostepowe, licencje, sprzet, wykaz dostawcéw
zewnetrznych)

Uzycie haset dostepowych do infrastruktury

Sposdb monitorowania i zarzgdzania ryzykiem i bezpieczenstwem informatycznym

UMOWA NA SWIADCZENIA UStUG



JAKIE SA PODSTAWOWE ZASADY,

KTORE POZWOLA EFEKTYWNIE ZARZADZAC USLtUGAMI IT?

Posiadanie systemu ITSM

Integracja wszystkich systemow zarzadzania IT

Regularne raporty z dziatania infrastruktury

Dokumentacja techniczna IT (wraz z opisem procesow)
Planowanie budzetu informatycznego

Ustalanie celdw biznesowych, ktére majg zaspokoic potrzeby IT

Audyt IT i Audyt bezpieczenstwa IT oraz analizy ryzyka

ZASADY ZARZADZANIA UStUGAMI IT



JAK ZADBAC O BEZPIECZENSTWO DANYCH W TWOIEJ FIRMIE?

Kopie bezpieczenistwa, monitorowanie wykonywania kopi i cykliczne ich
odtwarzanie w celu potwierdzenia jakosci

Regularne wykonywanie raportow ze stanu bezpieczenstwa — wdrozonych
aplikacji i podatnosci jakie pokazuja

Opracowanie Disaster Recovery Plan

Okreslenie zasobdw krytycznych i zapewnienie nadmiarowosci ustug krytycznych

Implementacja w firmie dedykowanych rozwigzan do monitoringu systemoéw

WYBOR FIRMY INFORMATYCZNE)



QUESTION AND ANSWER
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Dziekuje za uwage

DNR Group Sp. z 0.0.

ul. Chetmzynska 180 p. 118, 04-464 Warszawa
tel. +48 (22) 230 21 31

email: biuro@dnrgroup.pl

Natalia Olszewska-Rokicka
tel. +48 508 170 227
e-mail: olszewska.n@dnrgroup.pl

www.dnrgroup.pl
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