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PIERWSZA LINIA OBRONY

FIREWALL JEST NARZEDZIEM POZWALAJACYM EGZEKWOWAC
ZASADY BEZPIECZENSTWA JEDNOCZESNIE PELNIAC ROLE SONDY
W NASZEJ ORGANIZACII WYKRYWAJAC DZIALANIA WYKRACZAJACE
POZA PRZYJETY PRZEZ ADMINISTRACJE ZAKRES DZIALAN W SIECI

ZA EGZEKWOWANIE ZASAD BEZPIECZENSTWA | WYKRYWANIE
INCYDENTOW ODPOWIADAJA MODULY PRACUJACE W RAMACH
ROZWIAZANIA, KTORE PROAKTYWNIE ANALIZUJA RUCH SIECIOWY

"GLOWNE" FUNKCJONALNOSCI BEZPIECZENSTWA:

GEOLOKALIZACJA

BOTNET

IPS

KONTROLA APLIKACJI

FILTROWANIE URL

ANTYSPAM

ANTYWIRUS

INSPEKCJA RUCHU SZYFROWANEGO
PIASKOWNICA

KORELACJA ZDARZEN
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PIERWSZA LINIA OBRONY

GEOLOKALIZACJA
BLOKOWANIE KOMUNIKACJI ZE WSKZANYMI KRAJAMI

BOTNET
BLOKOWANIE SIECI BOTNET, CZYLI GRUP ZAINFEKOWANYCH
KOMPUTEROW WYKORZYSTYWANYCH DO ATAKOW

IPS
CROSS SITE SCRIPTING NP. ZMODYFIKOWANE LINK]
PODATNOSCI APLIKACJI NP. LOG4SHEL L (APACHE), PROXY LOGON
(MS EXCHANGE)
BRUTE FORCE (RDP)
SPYWARE NP. KEYLOGGER
SQL INCJECTION NP. UZYSKANIE DOSTEPU, USUNIECIE DANYCH
(DROP TABLES)

KONTROLA APLIKACJI
WYKRYWANIE NIEPOZADANYCH APLIKACJI BEZ WZGLEDU TYP
RUCHU SIECIOWEGO
NP APEIKACIE B2e @ =i
KONTROLA WY KORZ Y SITAN A EAS A NES@EEENIE 2= =
YOUTUBE BEZ WZGLEDU NA SPOSOB DOSTEPU (APLIKACJA
DEDYKOWANA, WA/AK/)

FILTROWANIE URL |
pel=ine o s RS ETRIECZ Y CR/INIERPOZADANYCH WITR YN

ANTYSPAM
WERYFIKACJA POCZTY W CELU WYELIMINOWANIA
NIER@EE = | < ORERPONDEC || NP PRISHING, CED FRAUD

ANTYWIRUS
SKANOWANIE WITRYN, PLIKOW, ZAr ACZNIKOW NP. WIRUSY,
TROJANY, ROBAK]
WYKRYWANIE NOWYCH OBIEKTOW (BEZ SYGNATUR) "TYLKO Al

INSPEKCJA RUCHU SZYFROWANEGO ,
e aer e RUCHUBlLA UZY SKANIA PELINED WIDOCZNOSC
= @ NEGO PO ACZENIA
PODSTAWA DO SKUTECZNEGO DZIAL ANIA$

PIASKOWNICA
PELNA EMULACJA SYSTEMU | ANALIZA BEHAWIORALNA W CELU
WYKRYCIA ZAGROZEN TYPU O-DAYATALWARE. RANSOMWARE

KORELACJA ZDARZEN :
MONITORWANIE Z POZIOMU HOSTOW W CELU WYKRYCIA
ATAKOW REALIZOWANYCH OD WEWNATRZ NP. SABOTAZ,
LANFEKOWANY PENDRIVE
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BRAMA DO TWOJEJ ORGANIZACJI

FIREWALL TO BRAMA POZWALAJACA £ ACZYC ROZPROSZONE
ORGANIZACJE. ZAPEWNIENIAJAC LATWY | BEZPIECZNY DOSTEP DLA
PRACOWNIKOW, PARTNEROW | KLIENTOW, GDZIEKOLWIEK SIE
ZNAJDUJA.

ZAAWANSOWANE ZAPORY W RAMACH SWOJEJ FUNKCJONALNOSCI
POZWOLA GRANULARNIE ZARZADZAC DOSTEPEM DO ZASOBOW W/
OPARCIU O TOZSAMOSC UZYTKOWNIKOW JEDNOCZESNIE
IDENTYFIKUJAC CZY SPRZET UZYTY DO KOMUNIKACJI JEST ZAUFANY |
ZAAKCEPTOWANY PRZEZ ZESPOL IT. POZWALAJAC ZABEZPIECZYC SIE
PRZED KONSEKWENCJAMI WYCIEKU DANYCH LOGOWANIA
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KANAL DOSTARCZAJACY USLUGI

ZAAWANSOWANY FIREWALL AUTOMATYCZNIE WYSLE RUCH
WRAZLIWY NA OPOZNIENIA O \WYSOKIM PRIORYTECIE, TAKI JAK VOIP |
\WIDEOKONFERENCJE, PRZEZ t ACZE INTERNETOWE O \WYZSZEJ
JAKOSCI. JEDNOCZESNIE REALIZUJAC POLACZENIA O NIZSZYM
PRIORYTECIE PRZEZ MNIEJ WYDAJNE £ ACZE X OPARCIU O PROGI
\WYDAJINOSCI TAKIE JAK OPOZNIENIE, ZMIENNOSC OPOZNIENIA CZY
UTRATE PAKIETOW

ZAPEWNIENIE BEZPROBLEMOWEGO, NIEPRZERWANEGO DOSTEPU DO
USEUG DLA PRACOWNIKOW, PARTNEROW, KLIENTOW CZY
URZADZEN IOT GDZIEKOLWIEK SIE ZNAJDUJA, JEST JEDNA Z
KLUCZOWYCH KWESTI.

SIEC GORSZEJ JAKOSCI BEDZIE POWODOWAC OBNIZENIE POZIOMU
USLUG SWIADCZONYCH ODBIORCOM.
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PUNKT PRZEPLYWU DANYCH

BRZEG SIECI TO OPTYMALNE MIEJSCE DO MONITORINGU SIECI
POZWALAJACE ZROZUMIEC, CO DZIEJE SIE W NASZEJ SIECI.

W SIECIACH ROZPROSZONYCH TYLKO FIREWALL MA WGLAD W
CALOSC RUCHU DZIEKI CZEMU ANALIZA ZDARZEN PRZEDSTAW/I
SZERSZA PERSRPERINGVE

NA PODSTAWIE DANYCH O UZYTKOWNIKACH, APLIKACJACH,
URZADZENIACH | ZAGROZENIACH PRZEDSIEBIORSTWA MOGA
UZYSKIWAC INFORMACJE POMOCNE PRZY PODEJMOWANIU
LEPSZYCH DECYZJI DOTYCZACYCH MIN. WSPARCIA PRACOWNIKOW,
OGRANICZANIA RYZYKA | KOSZTOW.

BEZ ODPOWIEDNIEGO POZIOMU SZCZEGOLOWOSCI DANE STAJA SIE
WYPACZONE | NIEMIARODAJNE.
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DLACZEGO DANE SAME W SOBIE NIE MAJA \WWARTOSCI

DANE SAME W SOBIE NIE SA WARTOSCIOWE.
WARTOSC TKWI \W ANALIZIE
PR/ZEPROWADZONEJ NA DANYCH
OIRVAZ W PRZE ASZ T ACCEENIUL (=Y
INFORMACUJE.
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DLACZEGO DANE SAME W SOBIE NIE MAJA WARTOSC

KOSZT BRAKU WIDOCZNOSCI

SIEC BRZEGOWA ZAWIERA WIELE INFORMACJI DOTYCZACYCH UZYTKOWNIKOW, ICH URZADZEN, APLIKACII,
Z KTORYCH KORZYSTAJA, MIEJSC, KTORE ODWIEDZAJA, ANAWET INFORMACJI O OBSZARACH, W KTORYCH
WYSTEPUJA POTENCJALNE ZAGROZENIA.

BEZ IE] W[DOCZNOSCI ORGANIZACJA MOZE SPEDZIC NIEZLICZONE GODZINY, PROBUJAC ZROZUMIEC, W
JAKI SPOSOB UZYTKOWNICY WCHODZA W INTERAKCJE ZE SWOIM OTOCZENIEM, JAK UZYSKUJA DOSTEP
DO INFORMACJI | JAK JE KONSUMUJA, A NAWET PRZEOCZYC POTENCJALNE ZAGROZENIE, KTORE MOZNA
BYLO ZMINIMALIZOWAC ODPOWIEDNIO WCZESNIE.

KOSZT APLIKACJI ISTOTNYCH DLA DZIALALNOSCI FIRMY, KTORE NIE ZAADAPTOWALY SIE WSROD
PRACOWNIKOW. WIELE ORGANIZACJI INWESTUJE POWAZNY ODSETEK SWOJEGO BUDZETU W NOWE
APLIKACJE | SYSTEMY MAJACE ZA ZADANIE ZWIEKSZENIE WYDAJNOSCI. JEZELI PRACOWNICY MAJA
NIEDOBRE DOSWIADCZENIA Z TAKIMI APLIKACJAMI LUB USEUGAMI, NIE BEDA CHCIELI Z NICH KORZYSTAC,
AWTEDY ZWROT Z INWESTYCJI GWALTOWNIE SPADNIE.

KOSZT NARUSZENIA BEZPIECZENSTWA. W PRZYPADKU WIELU ORGANIZACJI WEASNOSC INTELEKTUALNA |
ZASOBY SA PODSTAWA ICH FUNKCJONOWANIA. JAKIE MOGA BYC NASTEPSTWA, JEZELI WPADNA W
NIEPOWOLANE RECE? ORGANIZACJE PRZESTEPCZE ODZNACZAJA SIE BIEGEOSCIA W CZERPANIU ZYSKOW Z
CUDZEJ WEASNOSCI INTELEKTUALNEJ | DANYCH POPRZEZ ZADANIE OKUPU, WYMUSZENIA LUB
ODSPRZEDAZ OFERUJACEMU NAJWYZSZA CENE.
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JAK DLUGO ZAJMUJE ODKRYCIE
INCYDENTOW W SIECI?

SREDNI CZAS: 180 DN

45 %

40 %

35%

30 %

25 %

20 %

SEKUNDY MINUTY GODZINY DNI TYGODNIE MIESIACE LATA
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DZIEKUJE ZA UWAGE
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INZYNIER \WSPARCIA TECHNICZNEGO

p.mrowiec@netcomplex.pl



